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INLEDNING OG FORMAL

Denne whistleblowerpolitik beskriver formdlet med, at Djgf har en whistleblowerordning, hvordan
whistleblowerordningen fungerer, hvem der kan benytte whistleblowerordningen, og hvad der m&
indberettes via whistleblowerordningen.

Whistleblowerordningen har til formdl at sikre, at en whistleblower, som defineret i denne whist-
leblowerpolitik, hurtigt og fortroligt via en szerlig, uafhaengig og selvstaendig kanal kan indberette
overtraedelser eller potentielle overtreedelser omfattet af Djgfs whistleblowerordning, med henblik
pd, at en uafhaengig og selvstaendig whistleblowerenhed vurderer, hvilke tiltag der er behov for.

Djgf er i medfgr af lov om forsikringsformidling § 17 forpligtet til at etablere en intern whistleblo-
werordning, hvorefter Djgfs ansatte kan indberette om overtraedelser af finansiel regulering (her-
efter benaevnt "den Sektorspecifikke Ordning").

Djaf er endvidere i medfar af § 9 i lov om beskyttelse af whistleblowere (herefter benaevnt "whist-
leblowerloven") forpligtet til at etablere en intern whistleblowerordning (herefter benzevnt "den
Lovpligtige Ordning").

Det er endvidere besluttet at udvide personkredsen under whistleblowerordningen samt whistleblo-
werordningens anvendelsesomréde pé et frivilligt grundlag (herefter benaevnt "den Frivillige Ord-
ning").

Der geelder forskellige regler afhaengig af, om en indberetning er omfattet af den Lovpligtige Ord-
ning og den Sektorspecifikke Ordning eller den Frivillige Ordning, og det er derfor vigtigt at leese
denne whistleblowerpolitik grundigt, fgr der indberettes.

Whistleblowerpolitikkens punkt 3.4-8 og 10-11 finder anvendelse i forhold til bdde den Lovpligtige
Ordning, den Sektorspecifikke Ordning og den Frivillige Ordning, mens punkt 2.1 og 3.1 kun finder
anvendelse pd den Sektorspecifikke Ordning, punkt 2.2 og 3.2 kun finder anvendelse pa den Lov-
pligtige Ordning, og punkt 2.3, 3.3 og 9.3 kun finder anvendelse pa den Frivillige Ordning. Punkt
9.2 geelder for bdde den Sektorspecifikke Ordning og den Lovpligtige Ordning.

Whistleblowerordningerne benzevnes herefter hver for sig den Lovpligtige Ordning, henholdsvis
den Sektorspecifikke Ordning og samlet "Ordningen".

HVEM MA BENYTTE ORDNINGEN?

Den Sektorspecifikke Ordning

Ansatte, herunder direktionen hos Djgf, (herefter benzevnt "whistleblower") kan indberette ved-
rgrende forhold omfattet af den Sektorspecifikke Ordning.

Den Lovpligtige Ordning

Den Lovpligtige Ordning ma benyttes af personer, der foretager en indberetning af oplysninger om
overtraedelser, som personen har skaffet sig adgang til i forbindelse med vedkommendes arbejds-
relaterede aktiviteter, og som tilhgrer fglgende personkreds (herefter ogsd benaevnt "whistleblo-
wer"):

(M Arbejdstagere

(i)  Medlemmer af direktionen og bestyrelsen

(i)  Leverandgrer og samarbejdspartnere.
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Personer, som omfattes af punkt 9.4, kan ogsd indberette under Ordningen (eksempelvis en for-
midler, der bistdr whistlebloweren med indberetningsprocessen i en arbejdsrelateret sammen-
haeng)

Personer, der ikke er omfattet af personkredsen som naevnt i punkt 2.1, 2.2, 2.3 eller 9.2.4, kan
ikke indberette via Ordningen, men er henvist til at indberette via de saedvanlige kommunikations-
veje. Hvis betingelserne i gvrigt er opfyldt, kan der indberettes via Datatilsynets eksterne whist-
leblowerordning, som beskrevet i punkt 10.

Arbejdstagere hos Djgf kan endvidere indberette via Finanstilsynets eksterne whistleblowerordning
om forhold omfattet af lov om forsikringsformidling, som beskrevet i punkt 10.

Den Frivillige Ordning

Djef har derudover besluttet at udvide personkredsen pé et frivilligt grundlag, sdledes at falgende
personer kan indberette om forhold omfattet af Ordningen:

() Medlemmer af Djgf
HVAD MA INDBERETTES VIA ORDNINGEN?

Den Sektorspecifikke Ordning

Den Sektorspecifikke Ordning omfatter indberetninger, som vedrgrer overtraedelser eller potentielle
overtraedelser af lov om forsikringsformidling.

Den Lovpligtige Ordning

Den Lovpligtige Ordning omfatter indberetninger, som vedrgrer alvorlige lovovertraedelser eller gv-
rige alvorlige forhold (se punkt 3.2.4(i)) samt overtraedelser af EU-retten, der er omfattet af an-
vendelsesomrddet for whistleblowerdirektivet (se punkt 3.2.4(ii)).

Ved "overtraedelser" forstas handlinger eller undladelser, der

a) er ulovlige, eller udggr en alvorlig overtreedelse eller et i gvrigt alvorligt forhold, som om-
fattet af punkt 3.2.4, eller

b) ger det muligt at opnd omgaelse af formdlet med de regler, som henhgrer under punkt
3.2.4.

Der kan indberettes om enhver oplysning, herunder rimelig mistanke, om faktiske eller potentielle
overtreedelser eller alvorlige forhold, der er omfattet af punkt 3.2.4, og som har fundet sted eller
med stor sandsynlighed vil finde sted i Djof og om forsgg pé at skjule sddanne overtreedelser.

Indberetningen skal angd overtraedelser eller potentielle overtraedelser omfattet af whistleblower-
loven defineret som handlinger eller undladelser, der:
O] udger en alvorlig lovovertreedelse eller et i gvrigt alvorligt forhold, sdsom:
- Overtreedelse af eventuel tavshedspligt
- Misbrug af gkonomiske midler
- Tyveri
- Svig
- Underslaeb
- Bedrageri
- Bestikkelse
- Brud pd arbejdssikkerheden
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- Enhver form for sexchikane

- Grov chikane, f.eks. mobning, vold og chikane pa grund af race, politisk eller religigst
tilhgrsforhold.

(i)  er ulovlige i henhold til EU-retten inden for en raekke specifikke omréder, herunder f.eks.:
- Offentligt udbud
- Hvidvask
- Produktsikkerhed- og overensstemmelse
- Transportsikkerhed
- Fgdevare- og fodersikkerhed
- Dyresundhed og -velfaerd
- Miljgbeskyttelse
- Folkesundhed
- Forbrugerbeskyttelse
- Beskyttelse af privatlivets fred og personoplysninger
- Netveerks- og informationssystemers sikkerhed

Der henvises i den forbindelse til denne liste, som indeholder en oplistning af lovgivhing omfattet
af Ordningen.

Den Frivillige Ordning
Den Frivillige Ordning omfatter indberetninger, som vedrgrer:
- Tilfeelde hvor medarbejdere veesentligt udnytter systemadgange til at skaffe sig oplysnin-

ger om kollegaer eller andre, uden at der er et arbejdsmaessigt behov

- Overtreedelse af geeldende love, forordninger eller andre regler geeldende for Djgfs virk-
somhed

- Overtreedelser af interne regler, forudsat at overtraedelsen kan fgre til:
- alvorlige, tilbagevendende sikkerhedsrisici, eller
- alvorlige finansielle risici
- myndighedsindgreb
- alvorlig anmeerkning ved revisionen, eller
- alvorlig skade pd Djgfs relationer med ansatte eller eksterne parter

Generelt

Ordningen ma kun benyttes til at indberette overtreedelser eller potentielle overtraedelser af de i
punkt 3.1, 3.2 og 3.3 naevnte forhold, der har fundet sted eller med stor sandsynlighed vil finde
sted i Djgfs organisation, herunder af eksempelvis arbejdstagere, direktionen eller medlemmer af
bestyrelsen i Djeof. Med angivelsen af, at der kan ske indberetning om forhold begdet af Djef,
bemaerkes det, at der kan indberettes om fgrnaevnte forhold, selv om forholdet ikke kan henfgres
til en enkelt person, men eksempelvis skyldes en grundlaeggende systemfejl i Djgf.

Forseelser, som ikke er omfattet af Ordningen, skal indberettes via de ssedvanlige kommunikati-
onsveje. Hvis betingelserne i gvrigt er opfyldt, kan der indberettes via Datatilsynets eksterne whist-
leblowerordning, som beskrevet i punkt 10.

Arbejdstagere hos Djgf kan endvidere indberette via Finanstilsynets eksterne whistleblowerordning
om forhold omfattet af lov om forsikringsformidling, som beskrevet i punkt 10.
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INDBERETNINGENS INDHOLD

Af hensyn til den videre undersggelse af indberetningen, herunder for at kunne afdaekke forseelsen,
er det vigtigt, at whistlebloweren belyser forseelsen bedst muligt. Det er sdledes ikke muligt at
foretage en naermere undersggelse af en indberetning, hvis indberetningen er uspecificeret, eller
hvis den alene indeholder meget brede beskyldninger uden nzermere praecisering.

Det er derfor vigtigt, at whistlebloweren - s& vidt muligt - oplyser fglgende:
- en beskrivelse af forholdet,
- hvem der er involveret,
- om andre er bekendt med mistanken om forholdet,
- om ledelsen er bekendt med forholdet,
- om der findes dokumenter, der stgtter forholdet,
- om og hvor der kan findes yderligere information om forholdet,
- hvor lang tid forholdet har st3et p3, og
- om whistlebloweren er bekendt med forsgg pa at skjule forseelsen

Rbenlyst grundigse indberetninger vil ikke undergd naermere undersggelse.

HVORDAN KAN DER INDBERETTES OG HVEM SKAL DER INDBERETTES TIL?
Djgf har udpeget en whistleblowerenhed, der

(@)  modtager indberetninger og har kontakt med whistlebloweren,

(b) folger op pé indberetninger samt

(c) giver feedback til whistlebloweren.

Whistleblowerenheden, der varetager opgaverne i punkt 6.1, bestar dels af to advokater fra Plesner
advokatpartnerselskab (herefter "Plesner"), dels af en upartisk kreds af personer i Djaf.

Skriftlig indberetning sker via Plesners whistleblowerordning, der findes pd Djgf hjemmeside og
intranet.

Skriftlige indberetninger modtages af to advokater hos Plesner. Plesner foretager en habilitetsvur-
dering af hvem i whistleblowerenheden, der kan behandle indberetningen og videresender indbe-
retningen til de pdgeeldende personer (herefter "Sagsbehandlere") hos Djgf. Forinden indberet-
ningen videresendes, vurderer Plesner, om indberetningen falder inden for Ordningens anvendel-
sesomrdde.

Det er kun muligt at foretage skriftlig indberetning under Ordningen.
Whistleblowerenheden behandler alle skriftlige indberetninger fortroligt.

Sagsbehandlerne, der er udpeget til at modtage og falge op pa indberetninger, har tavshedspligt
med hensyn til oplysninger, der indgar i indberetningen.

ANONYMITET

Djgf opfordrer til, at whistlebloweren oplyser sit navn i forbindelse med en indberetning, sdledes
at Sagsbehandlerne har mulighed for at stille afklarende spgrgsmal samt efterfglgende at kunne
orientere om undersggelsens videre forlgh. Dog er det muligt at kommunikere anonymt mellem
Plesner og en whistleblower, der veelger at vaere anonym (se punkt 6.4 og 6.5).
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Safremt whistlebloweren vaelger at foretage en anonym indberetning, anbefales det af hensyn til
at sikre fuld anonymitet, at whistlebloweren anvender en privat pc eller eksempelvis en pc, der er
placeret pd et offentligt bibliotek.

Plesner stiller et kommunikationsmodul til rédighed, hvor det er muligt for whistlebloweren at kom-
munikere med Plesner med henblik pd at give supplerende oplysninger om det indberettede for-
hold, som Plesner videregiver til Sagsbehandlerne.

Hvis whistlebloweren vaelger at indberette anonymt, er det muligt for whistlebloweren at kommu-
nikere anonymt med Plesner via kommunikationsmodulet. Whistlebloweren kan give supplerende
oplysninger til Plesner via kommunikationsmodulet og forblive anonym. I forbindelse med indbe-
retningen genereres der en engangskode, som af hensyn til at sikre anonymiteten ikke kan gen-
skabes. Det er derfor vigtigt, at whistlebloweren gemmer koden og husker at logge pd kommuni-
kationsmodulet for at kommunikere med whistleblowerenheden.

Kommunikationsmodulet tilgds via ovennaevnte link til Ordningen (se punkt 6.3), hvor der logges
p& kommunikationsmodulet. S&fremt whistlebloweren har valgt at veere anonym, er det vigtigt, at
whistlebloweren lgbende tilgédr kommunikationsmodulet for at kontrollere, om Plesner har stillet
spgrgsmal. Er whistlebloweren anonym, har Plesner ikke mulighed for at komme i kontakt med
whistlebloweren pad anden made, herunder ggre whistlebloweren opmaerksom pg, at der er sendt
supplerende spgrgsmal o. lign.

ORIENTERING TIL WHISTLEBLOWEREN
Whistlebloweren modtager:

- en bekreeftelse pd modtagelsen af indberetningen inden for tre dage efter modtagelsen
heraf, og

- feedback hurtigst muligt og som udgangspunkt inden for tre méneder fra bekraeftelsen af
modtagelsen af indberetningen.

Ved feedback forstds en meddelelse om tiltag truffet af Djgf til at vurdere rigtigheden af pastande
i indberetningen, og hvor det er relevant, til at imgdegd den indberettede overtreedelse. Den af
whistleblowerenheden meddelte feedback skal til enhver tid iagttage de persondataretlige regler,
hvilket kan medfgre begraensninger i forhold til indholdet af den feedback, som whistlebloweren
modtager.

Der kan efter omsteendighederne vaere behov for at forleenge tidsrammen for feedback, hvor det
er ngdvendigt af hensyn til sagens konkrete omstaendigheder, navnlig indberetningens art og kom-
pleksitet, hvilket kan kreeve en langvarig undersggelse. Safremt dette er tilfaeldet, underrettes
whistlebloweren herom.

ORIENTERING TIL OG BESKYTTELSE AF DEN BER@RTE PERSON

Nar en forelgbig undersggelse har fundet sted, og alle relevante beviser er sikret, underrettes den
bergrte person, dvs. personen der er indberettet under Ordningen, om bl.a.:

- identiteten p& den/de Sagsbehandler(e), som er ansvarlig for undersggelsen af indberet-
ningen, og
- de forhold, indberetningen vedrgrer.
Den bergrte person har i henhold til whistleblowerloven ret til beskyttelse af sin identitet under

sagsbehandlingen og ret til et effektivt forsvar. Disse rettigheder kan ikke fraviges ved aftale til
skade for den bergrte.

Den bergrte person vil herudover under visse omstaendigheder have ret til indsigt i oplysninger om
whistleblowerens identitet, hvis dette er ngdvendigt for at den bergrte person kan udgve retten til
et effektivt forsvar (se punkt Fejl! Henvisningskilde ikke fundet.)
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Djgf iagttager i gvrigt den bergrte persons rettigheder i henhold til persondataforordningen. Der
henvises til Djgfs Privatlivspolitik for whistleblowerordningen hvor der kan laeses naermere om
behandlingen af personoplysninger og de registreredes rettigheder.

WHISTLEBLOWERENS BESKYTTELSE

Generelt

Der geelder forskellige regler afhaengig af, om whistlebloweren indberetter under den Lovpligtige
Ordning og den Sektorspecifikke Ordning eller den Frivillige Ordning.

Den Lovpligtige Ordning og den Sektorspecifikke Ordning

Whistlebloweren er i medfgr af whistleblowerloven beskyttet mod repressalier, hvis whistleblowe-
ren har indberettet under Ordningen. Beskyttelsen gaelder kun, hvis falgende betingelser alle er
opfyldte:

- Personen, der foretager indberetningen, opfylder betingelserne for at vaere en whistleblo-
wer efter den Sektorspecifikke Ordning eller den Lovpligtige Ordning. Se naermere punkt
2.1 0g 2.2.

- Whistlebloweren havde rimelig grund til at antage, at de indberettede oplysninger var
korrekte pd tidspunktet for indberetningen.

- De indberettede oplysningerne henhgrer under anvendelsesomradet for den Sektorspe-
cifikke Ordning eller den Lovpligtige Ordning. Se naermere punkt 3.1 og 3.2.

Ved "repressalier" forstds en ufordelagtig behandling eller ufordelagtig folge som reaktion p& en
indberetning. Det kan eksempelvis vaere suspension, afskedigelse, degradering, m.v.

Safremt whistlebloweren foretager indberetning i ond tro og velvidende, at de indberettede oplys-
ninger ikke er korrekte, er whistlebloweren ikke beskyttet mod repressalier. Whistlebloweren kan
efter omstaendighederne straffes med bgde, hvis der forseetligt indberettes falske anmeldelser. Er
whistlebloweren ansat i Djgf, kan det tillige f& ansaettelsesretlige konsekvenser, herunder resultere
i, at whistlebloweren bliver bortvist.

Beskyttelsen i dette punkt 9.2 omfatter, udover deni 2.1 og 2.2 naevnte personkreds, ogsé falgende
personer:

1) Formidlere

2) Tredjeparter, der har forbindelse til whistlebloweren, og som risikerer at blive udsat for
repressalier i en arbejdsrelateret sammenhaang (eksempelvis en kollega)

3) Virksomheder og myndigheder, som whistlebloweren ejer eller arbejder for eller pd anden
méde er forbundet med i en arbejdsrelateret sammenhaeng (eksempelvis en virksomhed,
som whistlebloweren ejer).

Oplysninger om whistleblowerens identitet eller andre oplysninger, ud fra hvilke whistleblowerens
identitet direkte eller indirekte kan udledes videregives kun til andre end whistleblowerenheden
efter forudgdende indhentelse af whistleblowerens udtrykkelige samtykke.

Oplysninger om whistleblowerens identitet kan dog uden samtykke videregives til andre offentlige
myndigheder, hvis videregivelse sker for at imgdegd overtraedelser (eksempelvis en kriminel hand-
ling, der ikke har fundet sted endnu), eller med henblik pa at sikre bergrte personers ret til forsvar.
Hvis whistleblowerens identitet videregives uden samtykke, vil whistlebloweren blive orienteret
herom, herunder modtage en begrundelse for videregivelsen, medmindre underretningen vil bringe
relaterede undersggelser eller retssager i fare. Om videregivelse af whistleblowerens identitet hen-
vises i gvrigt til punkt 8.3.
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Whistleblowerens identitet kan tillige videregives ved en eventuel retssag vedrgrende det indberet-
tede forhold.

Safremt whistlebloweren forszetlig har afslgret sin identitet i forbindelse med offentliggarelse af et
indberettet forhold, gzelder de szerlige hensyn til beskyttelse af whistleblowerens identitet ikke.
Oplysninger om whistleblowerens identitet vil i sddanne tilfselde kunne videregives i overensstem-
melse med reglerne i persondataforordningen.

Andre oplysninger fra indberetningen og dermed oplysninger, som ikke afslgrer whistleblowerens
identitet, videregives kun til personer uden for whistleblowerenheden som led i en opfglgning pé
en indberetning eller for at imgdegd en potentiel overtraedelse af de forhold, der fremgdr af punkt
3.1 09 3.2.

Hvis whistleblowerenheden ved behandlingen af indberetningen indsamler yderligere oplysninger,
er disse oplysninger ikke omfattet whistleblowerloven, herunder whistleblowerlovens szerlige tavs-
hedspligt. Disse oplysninger vil séledes vaere omfattet af de almindelige regler om den registreredes
indsigtsret efter databeskyttelseslovens § 22. Tavshedspligten omfatter sdledes kun de oplysninger,
der indgér i indberetningerne.

Den frivillige Ordning

En whistleblower, der i god tro indberetter under den Frivillige Ordning, vil ikke blive udsat for
repressalier (se herom punkt 9.2.2). Omvendt vil en whistleblower, der foretager indberetning i
ond tro og velvidende, at de indberettede oplysninger ikke er korrekte, ikke vaere beskyttet mod
repressalier m.v.

Det er imidlertid vigtigt at bemaerke, at whistlebloweren, der i god tro indberetter under den Frivil-
lige Ordning, ikke omfattes af whistleblowerloven og den heri lovfaestede beskyttelse.

Identiteten pa den person, der foretager indberetningen, vil som udgangspunkt ikke blive videre-
givet til den person, som indberetningen vedrgrer. Det bemaerkes dog i den forbindelse, at den
registrerede efter persondataforordningens artikel 15 som udgangspunkt ret til indsigt, medmindre
der i medfar af databeskyttelseslovens § 22 kan undtages fra den registreredes anmodning herom.
Whistleblowerens identitet vil endvidere blive oplyst, sdfremt det viser sig, at der er indgivet en
bevidst falsk indberetning, eller s&fremt Djaf har en pligt til at offentligggre oplysningerne.

Whistleblowerens identitet kan tillige videregives til brug for en eventuel retssag vedrgrende det
indberettede forhold.

EKSTERNE WHISTLEBLOWERORDNINGER

En whistleblower, der pateenker at foretage indberetning under Ordningen, kan i stedet veelge at
indberette via Datatilsynets eksterne whistleblowerordning, eksempelvis hvis whistlebloweren er
bekymret for repressalier. Datatilsynets eksterne whistleblowerordning kan tilgas via https://whist-
leblower.dk/indberet.

En whistleblower, der pteenker at foretage indberetning under den Sektorspecifikke Ordning, kan
endvidere veelge at indberette via Finanstilsynets whistleblowerordning https://www.finanstilsy-
net.dk/whistleblower.

Det skal understreges, at whistlebloweren frit kan vaelge mellem at indberette under den Ordningen
eller Datatilsynets eksterne whistleblowerordning.

DATASIKKERHED OG DATAOPBEVARING

Djaf registrerer alle indberetninger, der modtages via Ordningen. Registreringen sker i overens-
stemmelse med whistleblowerlovens regler om tavshedspligt. Djgf opbevarer en indberetning s
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lzenge, det er ngdvendigt og forholdsmaessigt for at overholde de krav, der fglger af dansk lovgiv-
ning.

Djaf og Plesner behandler alle oplysninger, som indberettes via Ordningen, herunder oplysninger
om personer, der indberettes via Ordningen, i overensstemmelse med den til enhver tid gaeldende
lovgivning.

Alle indberetninger vil blive opbevaret forsvarligt, og det vil kun vaere muligt for relevante personer
i whistleblowerenheden at tilgd oplysningerne.

En indberetning, der falder uden for Ordningen, vil blive videresendt til Djgfs administrationschef
Ole Mgller og afsluttet i Ordningen.

Indberetninger slettes som udgangspunkt i Ordningen 45 dage efter, at Djgf har afsluttet behand-
lingen, medmindre Djgf har en legitim grund til fortsat opbevaring, f.eks. hvis det er pdkraevet efter
anden lovgivning, eller hvis der er grund til at tro, at indberetningen kan bestyrkes af senere ind-
komne indberetninger om samme forhold.

Hvis der foretages anmeldelse til politiet eller en anden myndighed, afsluttes indberetningen i Ord-
ningen straks efter afslutning af sagen hos de pdgaeldende myndigheder.

Hvis der pa baggrund af de indsamlede oplysninger gennemfgres en disciplinaer sanktion over for
den indberettede person, eller der i @gvrigt foreligger grunde til, at det er sagligt og ngdvendigt
fortsat at opbevare oplysninger om den indberettede person, opbevares oplysningerne, hvor der
er tale om en ansat, i den ansattes personalemappe.

Oplysningerne opbevares i gvrigt i henhold til Djgfs slettepolitik.

SPORGSMAL

Hvis du har spgrgsmal vedrgrende denne whistleblowerpolitik, er du velkommen til at kontakte
compliance manager Helle van Praagh, e-mail: hpr@djoef.dk.

OPDATERINGER

Denne whistleblowerpolitik er senest opdateret: 8. februar 2022
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